Nutzung des Jugendschutzfilters mit dem Proxy ,,Jana-Server*

1. Vorarbeiten:

Download der aktuellen Version von www.janaserver.de
Installation auf dem Windows-Server bzw. auf dem Lehrerrechner

2. Einrichten des Janaservers uUber ,,JanaAdmin*:

Rechtsklick auf das Symbol in der Taskleiste, Linksklick auf Einstellungen:

3. Anderungen der administrativen Einstellungen tber Schaltflache ,,Administrator*

(= Jana-Server/2.4.7.1 - Windows Internet Explorer

—————

SIS @http:,l’)’lZ?.D.D.1:ZSDGIjana-admin,l’index‘shtml V||E||Z| [ 5ecgie |[2]-]
51’ afiy [Q]Jana-Server,l’Z.‘t?.l liw @ o @ T @SERE v @EXU&S -7

Jeder Benutzer im Netzwerk kann hier sein personliches E-Mail -
Passwort, E-Mail - Umleitung oder Proxy-Passwort indern.

Administrative Einstellungen oder das Uberwachen des Servers iiber den
Svystem Monitor kénnen nur vom Administrator vorgenommen werden.

Benutzer des Opera Browsers: Opera sollte sich auch als Opera
identifizieren. Dieses ist erforderlich, um die Seiten korrekt darzustellen.

Fertig & Internet @ Hiow -
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4. Grundeinstellungen O IP-Adressen
IP-Adresse des Servers (hier z. B. 192.168.2.2) fur andere Rechner freigeben

Server-Adresse hinzufiigen und auf ,,ibernehmen* klicken

(= Jana-Server/2.4.7.1 - Windows Internet Explorer

G:/\r - @http:,l’;’lZ?.D.D.1:2506fjana-admim’index‘shtml V||E||z| |Goog\e
52’ by [&j]]ana-SarvEr,l’Z.‘t.?.l @ - @ = @Seiﬁe - @Extras o

. 1b8.1.1) der lokalen Server -
Netzwerkkarte einzugeben. Soll eine oder mehrere Serverfunktionen auch
vom Internet erreichbar sein, geben Sie zusitzlich auch noch 0.0.0.0 als IP-
Adresse getrennt durch ein Komma (;) an. Soll Jana nur an einem
Einzelplatz-PC betrieben werden, geben Sie als IP-Adresse 127.0.0.1 an.
Ein Zugriff iber das lokale Netz ist damit aber nicht miglich. Es wird hier
keine IP-Adresse eines Client-PCs oder aus dem Internet eingegeben!

IP-Adressen: ||| [127.0.0.1.192.168.2.2

Bitte zwerst auf iibernehmen klicken, damit der wuntere Teil,
(Funktionszuordnung an die Netzwerkkarte(n)), nen aufgebaut wird.

Aktivieren Sie hier, welche Funktion an welche IP-Adresse gebunden
werden soll. Haben Sie oben als IP-Adresse 0.0.0.0 angegeben. darf die

5. Grundeinstellungen & IP-Adressen
Funktion ,,Http- / Ftp-Proxy* zuordnen:

Hakchen bei beiden IP-Adressen setzen

(= Jana-Server/2.4.7.1 - Windows Internet Explorer

a::/\f - @http:,i,l’lZ?.D.D‘1:2506,|’jana-admin,|’index.shtml V||EHZ| |G00gle
{\t’ ke [@]Jana-Server,l’Z.‘L?.l @ - @ o @Sei_te . @Exl;ras S

Funktion 127.0.0.1 192.168.2.2

Hitp-Server

3
&

SSL Http-Server

Ftp-Server

SSL Ftp-Server

E-Mail-Server

SSL E-Mail-Server

Imap E-Mail-Server

Nntp-Server

SSL Nntp-Server

Sntp-Server

Dns-Server

oj|ojo|o|jo|o|jgo|jg|go|o|a|o
oj|jojo|o|jo|o|jg|jg|go|o|o|o

Ftp Gateway

AnschlieRend ,,iibernehmen* klicken
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6. Grundeinstellungen & DFU
Eintragen von Proxy-Adresse, Port und Benutzerkennung

Datei Bearbeten Ansicht Chronk  Lesezeichen  Extras  Hife

@ - - @ ] 'm |@ hittp:}127.0.00.1:2506 jana-sdmin index. shtmi |'| bl |'|GEDG|E |L\l

& Fiter [ #p-sicherheitshandbuch [ wek-sicherheitshand... 4 squidmitidap [ | karcl-aufgaben T Karokkurs [ | James Morrison website

isable~ ookies~ [ €55+ orms= mages= nformation= ) Miscellanenus= utline~ esize™ ols= iew Source~ .~ Options=
(& Disabler £ Cookies~ | €55~ ] F ™ o @ Iformation~ () Miscell =/ outline~ - & R Tool View S Opti b 4 @

Auflegen ohne Datenverkehr nach: =]

Wartezeit zwischen 2 Wihlversuchen: El Sekunden

Anzahl der Wihlversuche bis Fehler:

Die Felder des niichsten Abschnittes beziehen sich auf eine Flatrate.

* Onlineverbindung NTE trennen.

Falls die Onlineverbindung getrennt wird, sofort wieder herstellen.

* Beim Start von Jana sofort Onlineverbindung herstellen.

‘Wenn Jana heendet wird, Onlineverbindung nicht trennen (Vorsicht!
Muss dann von Hand getrennt werden).

Fiillen Sie diesen Block aus, falls Sie keine DFil-Verbindung benutzen, um
ins Internet zu gelangen. Auch diese Parameter sind optional und miissen

Vorgelagerter Proxy-Server: Iiugendschulzﬁ Her.net

Portnummer des vorgelagerten
3128

=

Die mit * markierten Felder werden erst nach einem Neustart des Servers

wirksam. Andern Sie eines dieser Felder, muss der Server neu gestartet
werden!

AnschlieRend ,,ibernehmen* klicken

7. Servertypen O Proxyserver
Kontrollk&stchen ,,Vorgelagerten Proxy verwenden...* u. a. markieren

4.7.1 - Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronk  Lesezeichen  Extras  Hife

@&-o- @ ] G} [ 8] http111127.0.0.1:2506 jana-adminfindex.sheml [=[ ] [Cl-[songe [

& Fiter [ %p-sicherheitshandbuch [ wak-Sicherheitshand... % squidmitldap || Karokaufgaben T Karokkurs [] James Marrison Website

(@ Disable™ £ Cookissw (1 €55+ ] Forms+ 8] Images~ @ Information™ () Miscallansousw .o Outline= | & Resizew  Toolsw £ ¥iew Source™ - Options+

» Hilfe zu dieser Seite «

Machen Sie hier die Einstellungen fiir die Proxy Funktion von Jana. Bever
Sie einen vorgelagerten Proxy aktivieren, stellen Sie sicher, dass Sie auch
einen vorgelagerten Proxy bei den DFil-Einstellmgen von Jana

) mﬂaﬂa:an haben.

* Richtige Http-Statuscodes zuriickliefern, eventuell werden
Janf§iServer eigene Fehlerseiten im Internet Explorer nicht mehr
angfizeigt.

Vorgelagerten Proxy verwenden ...

... afler nur fiir das HTTP Protokoll!

Projy-Autorisation an den vorgelagerten Proxy durchlassen.

Geben $e hier Domainnamen getrennt durch ein Komma ein, die nicht den
gerten Proxy verwenden sollen.

Die unten aufgefithrten Domains sind,

* Domainnamen, die O erlaubt © nicht erlaubt

[ R S R S
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8. Servertypen O Proxyserver
An dieser Stelle kann man auch Ausnahmen festlegen oder zuséatzliche Seiten sperren:

{= Jana Serveri2.4.7.1 - Windows Internet Explorer,
%ﬂ - @httD:J‘,l’lZT.D.D.1:2506,|’iana-adminiindex.shtml V“Ellzl |Google
T} 4 [&]Jana-ServerIZ.‘l.?.l @ | @ T @Seit

Vorgelagerten Proxy verwenden ...

... aber nur fiir das HTTP Protokoll!

Proxy-Autorisation an den vor rten Proxy durchl

Geben Sie hier Domainnamen getrennt durch ein Komma ein, die nicht den
vorgelagerten Proxy verwenden sollen.

Die unten aufgefiihrten Domains sind,

* Domainnamen, die O erlaubt @ nicht erlaubt
entweder erlaubt oder
nicht erlaubt sind.
Beispiel: ads.domain.com
oder /banner/ usw. Diese
Eintrige miissen jeweils
durch ein Komma ()
voneinander getrennt
seil.
ads.domain.com,/banner/

wverboten.de, schmuddelkram. del

» Anzahl der Zeichen prifen «

Als Alternative zu der oben stehenden Maglichkeit, kann ein Dateiname
mit vorangestelltem (@ eingegeben werden. Wenn Sie diese Mdoglichkeit

Es ware sinnvoll, Seiten wie windowsupdate.com, Downloadseiten des Virenscanners oder
die Schulhomepage als Domains einzutragen, die nicht den vorgelagerten Proxy
verwenden sollen.

9. Jana-Server neu starten
Jetzt ist der Jana-Server betriebsbereit und so konfiguriert, dass er den Jugendschutzfilter
nutzt. Allerdings muss man noch die Clients dazu bringen, den Janaserver als Proxy zu

verwenden. Dies geschieht bei Windows-Client-Server-Netzen am besten Uber die
Gruppenrichtlinien des Windows-Servers.
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